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Sobre la ambigüedad del término "noticias falsas" para abarcar una 
vasta y compleja serie de amenazas híbridas.  
 
Por Pablo A. Mazurier.  
pmazurier@amenazashibridas.com 
 

 
 
 Comúnmente cuando hablamos de amenazas híbridas, surge casi 
automáticamente el ejemplo de las "noticias falsas" o "fake news". Ya sea por la 
novedad de su uso como por la importancia de sus consecuencias, las fake news están 
consideradas hoy como la más importante de las amenazas híbridas.  
 Pero debemos hacer varias especificaciones al respecto. Buscando la "hibridez" 
en las fake news nos encontramos con una multiplicidad de variables en torno a cuatro 
elementos básicos:  

1. el contexto del ciberespacio, que maximiza el nivel de anonimato, de cantidad 
de noticias, de bajo costo e instantaneidad de su difusión, de difícil recurso a la 
veracidad de las fuentes y de fácil viralidad.  

2. la atomicidad de las relaciones sociales en internet, lo que hace que un 
mensaje determinado, potenciado con las herramientas digitales (desde las 
más conocidas Big Data, Algorithm 2.0, la Inteligencia Artificial hasta los menos 
inofensivos ejércitos de trolls y e-zombies) logre llegar a personas, grupos y 
comunidades específicas.  

3. la cuestión de la veracidad de las noticias: cabe destacar aquí que muchas 
veces se denomina "noticias falsas" a mensajes que: 1) pueden no ser 
específicamente noticias, sino representar publicidad encubierta o mensajes 
políticos o ideológicos, 2) pueden no ser falsos, 3) puede tratarse de 
manipulaciones de información, o 4) son mensajes o noticias que se dan en 
contextos o medios manipulados.  

4. la cuestión de la educación y de los valores de los ciudadanos que consumen 
estas noticias falsas.  

 
 Estos cuatro elementos, unidos, han desatado la compleja tormenta perfecta 
sobre las sociedades liberal democráticas actuales.  
 No se trata sólo de una cuestión informática, sino también lingüística, 
semántica y hasta política. Es más, existe ya una nueva ciencia que está naciendo y que 
se vincula inherentemente a estos fenómenos sociales digitales: la UX o Experiencia 
del Usuario. Esta nueva ciencia mezcla informática, psicología, lingüística, marketing, 
sociología, estadísticas y otras ciencias sociales, para estudiar y predecir los 
comportamientos humanos en contextos digitales. Lo que muchos consideramos 
"amenazas híbridas", para los estudiosos del UX son geniales experimentos de 
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laboratorio que ofrecen avances a su rama del saber. Cómo captar audiencias, cómo 
lograr fidelidad, cómo identificar intereses, cómo desatar emociones y generar 
conflicto o empatía, ganar adeptos y orientar sus elecciones. Todas estas son 
herramientas que un estudioso de UX hoy pone al servicio de empresas, gobiernos, 
think tanks y demás interesados en ganar las guerras del siglo XXI. 
  
 Aquí el Estado puede hacer mucho, y debe hacerlo todo en simultáneo y con 
toda energía:  

1. Ciberespacio: debe mejorar la regulación de la gobernanza del ciberespacio, 
estableciendo vínculos de cooperación y de defensa que mitiguen las 
consecuencias nocivas de dicho ámbito que se mantienen anárquico y difícil de 
controlar.  

2. Exigiendo un mayor control, seguridad y transparencia a las empresas que 
gestionan los datos y las redes sociales en el mundo digital. En este sentido, es 
siempre aconsejable generar ámbitos de diálogo y cooperación continua, sin 
cargar responsabilidades sólo en el sector privado, sino incentivando un mutuo 
control de contenidos y de actividades para desactivar amenazas.  

3. Perfeccionar los instrumentos para detectar noticias falsas en toda su 
complejidad: noticias verdaderas en contextos modificados, mensajes de odio, 
racistas, que aumentan la conflictividad social. Para ello hacen falta 
especialistas no sólo en informática y redes sociales, sino también lingüistas, 
semiólogos, historiadores, politólogos, investigadores, y todo un amplio 
abanico de profesiones.   

4. Educación digital: esta es otra de las cuestiones de fondo del problema, 
relacionada con la sociedad que es sujeto pasivo de las fake news. Uno de los 
grandes desafíos de la política actual en el ciberespacio gira en torno a cómo 
educar a las diferentes generaciones de la sociedad actual, teniendo en cuenta 
su diferenciada adaptación a la tecnología, con el fin de que aumente la 
capacidad social integral de detectar noticias falsas, de reducir su impacto, de 
evitar su viralidad y de impedir los efectos buscados por los atacantes. Países 
como Finlandia, Reino Unido y España encabezan la lista de países que se 
encuentran organizando cursos de "alfabetización digital" para estudiantes y 
público en general.  
 

 Si bien en el campo de la regulación de internet se prefiere del Estado un rol 
subsidiario al sector privado y a la sociedad, desde nuestro Observatorio creemos que 
es esencial que todos los gobiernos democráticos tomen medidas fuertes para reforzar 
la alfabetización digital a fin de instruir y concienciar, sobre todo a las nuevas 
generaciones, sobre los peligros y de las impredecibles consecuencias que conllevan 
las amenazas híbridas en el ciberespacio.  
     
 

Madrid, 22/04/2018. 


